Nutzungsordnung fiir I1Serv

Praambel

Das Berufskolleg fiir Technik und Gestaltung der Stadt Gelsenkirchen (btg) stellt seinen Schiilerinnen,
Schiilern und Lehrkraften (im Folgenden: Nutzer) als Kommunikations- und Austauschplattform IServ
zur Verfligung. I1Serv dient ausschliefRlich der schulischen Kommunikation und ermdoglicht allen Nutzern,
schulbezogene Daten zu speichern und auszutauschen. Alle Nutzer verpflichten sich, die Rechte anderer
Personen zu achten.

Nutzungsmoglichkeiten
Die Schule entscheidet dariiber, welche Module von IServ fiir den innerschulischen Gebrauch freige-
schaltet werden und welcher Nutzerkreis zu diesen Modulen Zugang erhlt.

Allgemeine Verhaltensregeln

Jeder Nutzer erhélt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort von
mindestens acht Zeichen Lange (GroR-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert werden.
Es ist untersagt, das Passwort anderen Nutzern mitzuteilen. Erfahrt ein Nutzer, dass ein Dritter unbe-
rechtigt Kenntnis von seinem Passwort hat, so muss er sein Passwort unverziiglich andern.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen Administrator neu
vergebene Passwort beim nachsten Einloggen sofort zu dndern. Nur der Nutzer selbst darf ein neues
Passwort fiir sich persdnlich bei einem Administrator beantragen. Alle Nutzer sind verpflichtet, einge-
setzte Filter und Sperren zu respektieren und diese nicht zu umgehen.

Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust obliegt der Verantwortung der Nut-
zer, da eine Ricksicherung mit unverhaltnismafigem Aufwand verbunden ware.

Das Senden, Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich relevanter Inhalte
ist auf dem Schulserver ebenso verboten wie die Speicherung von URLs (Webseiten) oder Links auf ju-
gendgefahrdende Websites oder Websites mit strafrechtlich relevanten Inhalten. Die Schule Gbernimmt
keine Verantwortung fiir die Inhalte und die Art gespeicherter Daten. Weil umfangreiche Up- und Down-
loads die Arbeitsgeschwindigkeit des Servers beeintrachtigen, sind diese nicht erlaubt.

Die Installation oder Nutzung fremder Software darf und kann nur von den Administratoren durchge-
flhrt werden. Ausnahmen sind vorab mit den Administratoren abzusprechen.

Administratoren
Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich nicht dazu, sich
Zugang zu personlichen Konten bzw. persdnlichen Daten zu verschaffen.

Protokolle
Das IServ-System erstellt Log-Dateien (Protokolle), die in schwerwiegenden Fillen (z. B. bei Regelversto-
Ren, Betrugs- und Tauschungsversuchen oder RechtsverstoRen) ausgewertet werden kénnen.
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Hausaufgaben
Hausaufgaben konnen (iber IServ gestellt werden, sollten aber in der Regel im Unterricht angekiindigt
werden. Die Lehrkrafte achten dabei auf einen angemessenen Bearbeitungszeitraum.

Verhaltensregeln zu einzelnen 1Serv-Modulen

Adressbuch

Die im gemeinsamen Adressbuch eingegebenen Daten sind fiir alle Nutzer sichtbar. Es wird deshalb ge-
raten, so wenig personenbezogene Daten wie moglich von sich preiszugeben.

E-Mail

Soweit die Schule den Nutzern einen persodnlichen E-Mail-Account zur Verfligung stellt, der auch eine
Kommunikation mit Kommunikationspartnern auRerhalb der Schule zuldsst (interner und externer Ge-
brauch), ist folgendes zu beachten:

Der E-Mail-Account wird nur fir den Austausch von Informationen im schulischen Zusammenhang be-
reitgestellt. Insbesondere darf der schulische E-Mail-Account nicht zur privaten Nutzung von Internet-
angeboten wie sozialen Netzwerken wie z.B. Facebook oder Twitter verwendet werden.

Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikations-
gesetz. Ein Rechtsanspruch der Nutzer auf den Schutz der Kommunikationsdaten im Netz besteht ge-
geniber der Schule somit grundsatzlich nicht. Die Schule ist berechtigt, im Falle von konkreten Ver-
dachtsmomenten von missbrauchlicher oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes die
Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffenen Nutzer werden hierliber unverziglich in-
formiert.

Private Kommunikation mit anderen Personen Uber diesen schulischen E-Mail-Account ist deshalb zu
vermeiden, da nicht ausgeschlossen werden kann, dass die Inhalte von E-Mails Dritter durch Einsicht-
nahmen der Schule zur Kenntnis genommen werden.

Der massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere Nutzer tiber Absen-
der oder Glaubhaftigkeit der Gbermittelten Nachricht zu tauschen, ist verboten.

Forum

Soweit die Schule eine Forum-Funktion zur Verfligung stellt, gelten dieselben Vorgaben wie bei der E-

Mail-Nutzung. Neben schul-6ffentlichen Foren stehen auch Foren mit eingeschrankten Nutzerkreis zur
Verfligung, wie z.B. Gruppenforen. Darliber hinaus sind die Moderatoren der Foren berechtigt, unan-

gemessene Beitrage zu l6schen oder zu bearbeiten. Moderatoren dirfen nur in dem ihnen anvertrau-
ten Foren moderieren.

Kalender
Kalendereintrage fiir Gruppen werden nach bestem Wissen eingetragen und nicht manipuliert.

Messenger
Soweit die Schule die Messenger-Funktion zur Verfligung stellt, gelten dieselben Vorgaben wie bei der
E-Mail-Nutzung.

Videokonferenzen
Um auch wahrend des Distanzlernens das schulische Miteinander zu férdern und padagogische Inhalte

transportieren zu kénnen, bedient sich das btg auch der videogestiitzten Kommunikation.
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Dabei soll es den Lehrkraften ermoglicht werden, mit den Schiilerinnen und Schilern im Wege der Vi-
deokonferenz in Kontakt zu treten, um Unterricht abzuhalten oder Arbeitsauftrage zu verteilen oder zu
besprechen. Zu diesem Zwecke kommt an unserer Schule das Videokonferenz-Modul innerhalb der
IServ-Plattform zum Einsatz.

WLAN (BYOD)

Das btg eroffnet seinen Schiillerinnen und Schiilern im Bereich des Schulgelandes als freiwilliges Angebot
den Zugang zum Intranet und Internet iber ein WLAN, wenn die folgenden Regelungen anerkannt wer-
den. Diese sind Teil der Schulordnung. Ein Anspruch auf Zulassung zur Internetnutzung besteht nicht.
Das freiwillige Angebot der Internet-Nutzungsmoglichkeit kann individuell oder generell durch die
Schule eingeschrankt werden.

Bei der Nutzung eines Zugangs sind folgende Regelungen zu beachten. Die Regelungen gelten fir pri-
vate und fir befristet durch die Schule zur Nutzung lberlassene Gerate:

1. Der Zugang zum Internet darf nur fiir schulische Zwecke genutzt werden. Die Nutzung des Zu-
gangs ist ausschlieBlich auf Recherche- bzw. Darstellungszwecke fiir schulische Zwecke begrenzt.
Die gesetzlichen Vorschriften zum Jugendschutzrecht, Urheberrecht und Strafrecht sind zu be-
achten. Insbesondere diirfen keine Urheberrechte an Filmen, Musikstiicken o.A. verletzt wer-
den, z.B. durch die Nutzung von Internet-Tauschborsen.

2. Die WLAN-Nutzung beschrankt sich auf maximal 3 technisch identifizierbare Gerdte (MAC-Ad-
ressen) pro Schiilerin oder Schiiler.

3. Der Zugang zum WLAN ist nur personenbezogen in Kombination von MAC-Adresse des einge-
setzten Gerates und zugehoérigem Passwort bzw. mit Hilfe des IServ-Benutzerkontos moglich. Es
ist untersagt, diese Daten Dritten zuganglich zu machen; im Zweifelsfall haftet der registrierte
Nutzer/die registrierte Nutzerin flir unzuldssige Aktivitdten Dritter bei der Nutzung seines/ihres
WLAN-Zugangs.

4. Nutzungseinschrankungen durch das Vorhandensein von Jugendschutzfiltersoftware der Schule
sind zu akzeptieren. Der Versuch, die technischen Filtersperren zu umgehen, kann zum Entzug
der Nutzungserlaubnis fihren.

5. Die Schule libernimmt keine Haftung fiir die Datensicherheit der von den Schiilerinnen und Sch-
lern genutzten privaten Gerate. Die Verantwortung hierfiir liegt ausschlieRlich bei den Nutzerin-
nen und Nutzern.

6. Manipulationsversuch an der Netzinfrastruktur kdnnen zivil- und strafrechtlich verfolgt werden.

7. Die Nutzungsaktivitaten der Schiilerinnen und Schiiler werden personenbezogen protokolliert
und gespeichert!. Diese kénnen im Fall der missbrauchlichen Nutzung des Zugangs? von der
Schule oder einem von ihrem beauftragten Dienstleister ausgewertet oder personenbezogen an
Strafverfolgungsbehorden ibermittelt werden.

8. Wenn im Verdachtsfall die gespeicherten Protokolldaten ausgewertet werden, dann erfolgt die
Auswertung durch die von der Schulleitung schriftlich bestimmten Personen. Dabei wird das
Vier-Augen-Prinzip eingehalten. Die Auswertung der Protokolldaten wird schriftlich dokumen-
tiert.

! Die entsprechenden Vorgaben der zustindigen Datenschutz-Aufsichtsbehérde sind fir die Schule bindend.
2 Im Rahmen von Ermittlungsverfahren ist die Schule ggfs. verpflichtet, diese Daten den Ermittlungsbehérden zur Ver-
flgung zu stellen.
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VerstoRRe
Im Fall von VerstofRen gegen die Nutzungsordnung kann das Konto temporar oder permanent gesperrt

werden. Damit ist die Nutzung schulischer Computer sowie die Nutzung von IServ auf schulischen und
privaten Geradten nicht mehr moglich.

Unabhangig davon besteht die Moglichkeit, Nutzern den Zugang zu einzelnen Komponenten oder Mo-
dulen zu verweigern, sodass beispielsweise das Anmelden am Schul-WLAN nicht mehr maglich ist, aber
auf Schul-Computern und Zuhause IServ weiterhin genutzt werden kann.

Die Ahndung von VerstoRen liegt im Ermessen der Administratoren.

Die Schulleitung
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